Contum - Elektronikus alairas

2021.05.27.



Elektronikus alairas 7572777

I Agenda

= Mi a digitalizacio?

= Okiratok, elektronikus alairasok tipusai, elDAS

= Hogyan valasszunk megoldast?

= Jellemzo hasznalati esetek és megoldasok

= Elektronikus alairas feltetelei, jellemzoi, tanusitvany kibocsatas
= Namirial, mint Qualified Trusted Service Provider

= Mi hianyzik meg?

= Demo



Bemutatkozas =75 727777

IUzleti megoldasaink - tobb mint 17 év tapasztalattal

= Digitalizacio - elektronikus alairas
= Biometrikus hitelesités - tablet vagy alairopad
segitsegevel
= Tavoli dokumentum hitelesites
» Hiteles dokumentumok megorzese

= Klasszikus iratdigitalizalas, Kofax, IBM DataCap,
Captiva

= Hiteles masolatkészites

= Folyamatkezelés (BPM)
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Mi a digitalizacié? 77 727777

TARTALOM DIGITALIZACIO DIGITALIZALT FOLYAMATOK
Képek, allapot . §=E pénziigy
dokumentlé fotsk LEJ j . 4 = A
- iy
s --nlllll---»%‘-,._! — §

| ] .
T s i'i Ugyfélkapcsolat

Mozgdképek,
videodllomanyok

CELOK
« Papir alapu allomanyok digitalis formaban « Gyorsabb uzleti folyamatok
valo elérhetdsége « Parhuzamos ligyintézés lehetdsége
« Média allomanyok digitalis formaban valo «  Koltséghatékonysag novelése
elérhetdsege . Onkiszolgalé funkciok kialakitasa
« Allomanyok szamitogépes feldolgozhatosaga . Ugyfél elégedettség novelése

«  Allomanyok elérhetésége barmikor/barhonnan



Milyen iratok vannak, mitol érvényesek?

t: birésag, kozjegyz6 vagy mas erre jogosult

kozokira ! n
szerv, teljes mértékben bizonyitéka a benne

foglaltaknak, pl.: jogositvany

teljes bizonyito erejii maganokirat: ellenkez6
bizonyitasaig teljes bizonyitéka a benne foglaltaknak,
magénokirat + tovabbi feltételeknek valé megfelelés
(2016. évi CXXX. torvény a polgari perrendtartasrol
325. § szerint)
\.

[ maganokirat: minden egyéb (pl.: fogorvosi lelet) |




@ Elektronikus

Aldiras
(Simple Electronic
Signature, SES)

e Szekennelt aldirdsok és FAX

* Jelol6 négyzet és
nyilatkozat

Elektronikus alairasok tipusai az elDAS definicio

@tt biztonsagy

elektronikus alairis
(Advanced Electronic
Signature, AES)

* Kizardlag az aldiréhoz kothets

¢ Alkalmas az alair
azonositasara

* Olyan, elektronikus alairas
|étrehozdsahoz hasznalt adatok
felhasznalasaval hozzak létre,

amelyeket az aldiré nagy
megbizhatdsaggal kizardlag
sajat maga hasznalhat

e Olyan modon kapcsolodik
azokhoz az adatokhoz,
amelyeket alairtak vele, hogy az
adatok minden késébbi

valtozasa nyomon kévethetc’ij

)

a alapjan

mn(isitett elektronikus
alairas

(Qualified Electronic
Signature, QES)

* Olyan, fokozott biztonsagu
elektronikus alairds, amelyet
mindsitett elektronikus
aldirast létrehozd eszkozzel
allitottak el6, és amely
elektronikus aldiras
mindsitett tanusitvanyan
alapul

e Felhasznal6 azonositasa a
mindsitett bizalmi
szolgaltato altal
meghatarozott eljaras
keretében torténik meg

¢ Biztonsagos alaird eszkozzel
torténd titkositas (példaul

smart card vagy HSM)
J//

o Nem letagadhat

77727777



Elektronikus alairas-terminolégia - Jogi és muszaki fogalmak ~——,—57z-777"

Jogi fogalmak

2016.07.01-t0l ervényes az elDAS EU Regulation

2014/910

Természetes személy
Elektronikus alairas

Jogi személy
Elektronikus bélyegzo

Elektronikus alairas tipusok
egyszerl — fokozott — mindsitett
Az alkalmazhatosag nemzeti jogszabalyok alapjan

Miszaki fogalmak

Digitalis alairas
Elektronikus alairas létrehozasa kriptografia segitségével,
elektronikus alair6 tanusitvany felhasznalasaval

Tavoli tanusitvany
(Mindsitett) elektronikus alaird tanusitvany, amelyet a QTSP a
jogosultja nevében kezel (a mindsitett) elektronikus alairasok
|étrehozasanak egyszerUsitése érdekében

Személyes és tavoli elektronikus alairas
Felhasznalasi esetek, amelyek leirjak az Ggyfelek elektronikus
alairasanak az alkalmazasi modjait

Biometrikus alairas, Click2Sign, stb
Kilonbodzd elektronikus alairas és szandék rogzitési mddszerek


https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex:32014R0910

elDAS orz> 72777

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014.julius 23.) a belsd piacon térténd elektronikus

tranzakcidokhoz kapcsolodo elektronikus azonositasrdl és bizalmi szolgaltatasokrol.

Az elDAS az egész EU-ban alkalmazandd: az eIDAS keretében kinalt bizalmi szolgaltatasok az EU egész terliletén

elismertek:

e elDAS 4. cikk A belsé piac elve: biztositani kell az e rendeletnek megfelel6 termékek és bizalmi szolgaltatasok
belsé piaci szabad forgalmat

 elDAS 17. cikk Felugyeleti szerv: a tagallam altal kijelolt fellgyeleti szerv felel8s a tagallam teriletén letelepedett
mindsitett bizalmi szolgaltatok felligyeletéért

e elDAS 22. cikk Bizalmi listak: valamennyi tagallam bizalmi listakat allit 6ssze, tart fenn és tesz kozzé, amelyeken
szerepelnek a felel6ssége ala tartozé mindsitett bizalmi szolgaltatdkra vonatkozo informacidk

Kérdések és valaszok az elDAS szerinti bizalmi szolgaltatasokkal kapcsolatban: https://ec.europa.eu/digital-single-
market/en/news/questions-answers-trust-services-under-eidas



Hogyan valasszunk megoldast? O 727777

Harom fo tényezot fontos figyelembe venni:

= Hasznalati eset (use case) - azaz az elektronikus alairas vegrehajtasanak specialis
kontextusa (pl.: szemelyesen bankfiokban torteno alairas)

= Alairas tipusa - amely meghatarozza az elektronikus alairas jogi érvényességét,
hasznalhatosagat az adott orszagban (minositett alairas egyseges EU-n bell)

= Felhasznaloi élmény - azaz miként lep interakcioba a felhasznalo az uzleti
alkalmazassal az alairas végrehajtasahoz (pl.: e-mail értesitésben kapott alairasi
feladat)




Alapveto kérdések a kovetelmények azonositasahoz 77 727777

Hogyan lehet elektronikusan alairni?

Ugyfél, tizleti partner, alkalmazott vagy akar jogi személy?
Egy vagy tobb alaird - egymas utan vagy parhuzamosan?

Specialis eszkozon (fiokban és / vagy terepen), vagy az alairdk sajat eszkoze (tavoli /
onkiszolgald)

Szinkron (értékesitéssel tamogatott) vagy aszinkron (szoftveres / nem tamogatott)

Dokumentum, tranzakcio - fajltipus e. g. PDF?

Jogi (irasbeli forma) és / vagy Uzleti kovetelmények (szandék igazolasa)

Hogyan legyen megvaloésitva?

Onallé felhasznaldi feliilet, standard interfészek vagy egyéni API integracid

Pénzligyi szolgaltatonal vagy SaaS alkalmazas (privat vagy megosztott)



Elektronikus alairasok forgatokonyvei és jellemzoik O = 727777

Ugyfél a fiokban, Ugyfél kézvetleniil a Kiils® felhasznalok a Belsé felhasznalék
uzletben helyszinen (mobil sajat eszkoziikon online az irodaban
eszkoz)
. L _ o Telepités nélkil hasznalhaté ¢ Single Sign On
e Online Integracio: ° |ntegra’c|é; p - . o 2
_ Aliré képernySk vagy Hordozhatd tabletek HTMLS képes eszk6zon hitelesités
— Hordozhat tablete
aldiré padok — okostelefonok okostelefon, tablet, PC * Regisztralt alairaskép
— Tabletek ondli i e Tavoli Ugyfél beléptetési és bizonyos aldiras
— Okostelefonok * OpcI:(lo(r;a I5an oftiine értékesitési tamogatds video tipusokra (pl.:click2sign)
mUikddés e
POS hirdeté Grlapok kitélta segitsegevel e PKlintegracio
. irdetés e Urlapok kitoltése L )
(az aléird képernyén) oo AmeBEOtehaIndol e rtesits email kildése a
| . . Azlz)nosr?,)o rfnanjnyo ite e5|tes:T ujrafelhasznalasa belsé felhasznalok
. E:set egesen terminalo sz, er]r)e ése, fotd (webportal) szémara is al4irasi
tdmogatdsa készitése

e Kils6 alairék bevonasa feladatokrol
aszinkron modon

Alairas személyes megjelenéssel Alairas tavolrol



Tipikus elektronikus alairasi megoldasok adott esetekre =77 727777

Ugyfél a fiokban, Ugyfél kézvetleniil a Kiils felhasznalék a Belsé felhasznalok
uzletben helyszinen (mobil sajat eszkoziikon online az irodaban
eszkoz) e o g
Biometrikus alairss: oG al4irs Tanusitvany alapu mindsitett Kiilsé authentikacion
s neciale corkBas ket ¢ SMS OTP alapu alairas: 54746, alapulé alairas:
specialis eszkozoket es * nincs szikség specidlis

nincs sziikség specialis

menedzselt kérnyezetet eszkdzre - csak internet, eszkéare - csak internet . Singlle Sign On
igényel - kliens oldali B8 noderd & ilo74 : . o hitelesités
kgom\F/Jonensek . ig:vgeisei(: Siszg:]i)/zéslfam béngeszc’iﬂes mobllls,zam * nincs szukseég specialis
szlikségesek ; i . megfeleld azonositashoz eszkozre - csak
* alaird természetes . (SMS' OTkP- ei ?1..ud||tI:ra|I) kotott (pl.: PMT alapjan) internet, béngész6
54t h i rTTagan.o Ira !on fa re * teljes bizonyitd ereji . Kkézvetett bizonviték
azonositojat hasznalja *  bizalmi szolgéltatassal magénokirat j6n |étre (kzlv hlz \k'
* maganokirat jon létre Aef _ A ulsé authentikacio és
. bizaglmi szolgzgltatéssal megerosiet *  bizalmi szolgaltatason alapul audit trail)
megerdsitett * kezialairassal azonos jogier6 maganokirat jon létre
* aldird személyének *  nemzetkdzi elfogadas * bizalmi szolgaltatassal
validacidja megerdsitett

Alairas személyes megjelenéssel Alairas tavolrol



Egyszeri dokumentum-alairas tanusitvannyal =77 727777

@@ - = { _ ; —

/B /R YR YRR JET V)

0. Tandsf'tv.a'ny 1. Alairandd 2. Elektronikus alairas 3. Dokumentumok manualis kezelése
kibocsatas dokumentumok végrehajtasa

elokésztése

= Helyi vagy felh6alapu
= A dokumentumok kilon-kulon alairasa

= Manualis kiegészitd folyamatok (dokumentumok letoltése, alairas feltoltése és
tovabbitasa stb.) — szamos emberi interakcidra van sziikség

= Altaldban telepitést igényel (aldird szoftver)
= Specialis kiils6 eszkodzre és telepitésre lehet szlikség (intelligens kartya, USB token

driverek)
~



Alairas (akar tanusitvannyal) a teljes alairasi folyamat
vezérlés tamogatasaval

77727777
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2/a. Elektronikus 2/b. Elektronikus

1. Aldirési folyamat alairas (,A’ alaird) alairas (,B’ aldird) 3. Alairasi folyamat automatikus vezérlése

elinditdsa

= Az alairasi folyamat teljes kord ellenbrzése egy vagy tobb alairoval
= A kockazatokkal aranyos joghatasu alairasok
= Kulénb6z6 tipusu tanusitvanyok alkalmazhatok

= KonnyUl haszndlhatésag, altaldnos kovetelmény az aladiréknal (csak PC/mobil,
webbongész6 és telefonszam)

= Tobb dokumentum kezelése egy alairasi folyamat soran: tzleti és jogi integritas

= Teljes alairasi folyamat automatikus vezérlése, folyamatos és naprakész allapotellendrzés
all rendelkezésre

= Kevesebb / nincs sziikség emberi kontrollra — kevesebb er6forras, kevesebb esély a
tévedésre



Elektronikus alairas jellemz6i 77727777

Alairasra kijelolt SZEMELY(EK)

‘ Adatok

Az alairok adatait ismernie kell az alairasi folyamat inditéjanak.

‘ Azonositas >

Az alairok azonositasat biztositani kell.

=  Meglévo ligyfél/partner - Korabban mar azonositasra keriilt

= Uj ligyfél > Azonositani kell az alairas elétt:

— Személyes ugyfélazonositas

— Tavoli ligyélazonositas (pl. videdazonositas)




Elektronikus alairas lehet6ségei =77 727777

Alairasra var6 DOKUMENTUM(OK)

,Do0sszié” alapu alairasi folyamat >

‘ Dokumentumok alairasa >

= Kulon-kulon




Tanusitvany tipusok
1

Hosszu tavu

® Hosszabb id6tavra,
altalaban 1-5 évig érvényes

e Hasznalattol figgetlen
rendszeres nagyobb

(pl. éves dij)

koltség

e Tobbszori rendszeres
hasznalat esetén célszerU

Tavoli

¢ e|DAS szerinti, annak
megfeleld, felh6 alapu
bizalmi szolgdltatas, a
tanusitvanyt a szolgaltaté a

felhasznald azonositdsa
utan teszi alkalmazhatova a
tranzakcio erejéig

e Lehet rovid tavu vagy
hosszu tavu

Ervényesség id6tartama

Rovid tavua

e Néhany percig vagy egy oraig
érvényes

* Tranzakcionkénti [ényegesen
kisebb dij (pl. 1 oraig
érvényes tanusitvanyhoz)

e Egyszeri vagy ritka hasznalat
esetén javasolt

Lokalis

® Eszkozon tarolt (smart card
vagy specidlis USB eszkoz)
vagy specialis, helyi
szamitogépen telepitett

e Csak hosszu tavu: kiadasa
jellegébdl fakaddan
hosszabb id6, mint egy
eldobhato tandsitvany
élettartama

Tanusitvany elérhetésége
9 =

N

77727777
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§ elDAS 25. cikk (3)

“A valamely
tagallamban
kibocsatott mindsitett
tanusitvanyon alapuld
mindsitett
elektronikus alairdst
az 0sszes tobbi
tagallamban el kell
ismerni mindsitett
elektronikus
aldirasként.”




Tanusitvany kibocsatas

Klasszikus tanusitvany kibocsatasi folyamat

Szerzddés-elbkészités,
alairasi folyamat inditasa

Megallapodas

TanuUsitvany kibocsatas:
Akar 3-10 nap!
\_

Személyes azonositas,
Tanusitvany igénylés

Tanusitvany
kibocsatas J

Uzleti folyamat tavoli ,,eldobhat6” tanusitvany kibocsatassal

7

I

Megallapodas Szerzédés-elékészités,
alairasi folyamat inditasa Tavoli azonositas

<1 perc!

\.

Automatikus tanusitvany
kibocsatas

TanUsitvany kibocsatas:

J

Elektronikus alairas

Vided alapu azonositas, PMT azonositason alapulé, stb.



Integralt elektronikus alairasi folyamat =77 727777




Elektronikus alairas az iizleti folyamatokban =7 727777

Uzleti folyamat

Alairasi
alfolyamat

Uzleti rendszer(ek)

SIGNificant Platform CA Platform

. Certificate enrolment o
SIGN!ﬁca{lt Server & Signature Execution (PKCS#1)
Document Signing (PAJES)

Mobile Apps/SDKs
Offine Capable

eSAW Viewer

Sign Engine
eSAW Apps

|
o ‘ <
- o m £
« .
| "»/m Identity DB @ < @
HTMLS Capture Biometric Capture = _ A
N eSignAnyWhere SIGNificant . e/
] Flow (eSAW) Biometric Server 4z
2 E-Signing Workflow Real-Time Signature e
/ \ & Reporting Verification visi

Add-Ons for external devices Saas or On-Premise Saa$S or On-Premise*®

Cis-

Sign on Phone Significant Device Driver * TSP controlied




XUZIT10 | SIGNificant

by Namirial
'by Namirial

Get Documents Signed.
Anywhere. Any time.

The E-Signature Solution Based on
Open PDF Standards and True Digital Signatures.

B A N C O

‘ Handelsbanken

vodafone

INTESA
SANPAOLO

¢ UniCredit

POPULAIRE



Minositett bizalmi szolgaltatoé altal tamogatott alairasi
megoldas

L or7 s /77
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. Mindsitett
Elektronikus

bizalmi

szolgaltato ~

alairas

N

@Namirial

Information Technology

o

©
f Get Documents Signed.
xy=1ro ‘ S"#GN'Jfﬂﬁ* es I g Anywhere. Any time.

AnyWhere



elDAS Qualified Trust Services - Supervision & Authorization ~——,57z>777"

& o) ”

Supervision of trust services Assessing conformity Listing in
: . . EU Trusted List (EUTL)
by national authorities, e. g. to requirements of elDAS listing through AgID
l N Agenzia per I'ltalia digitale (AgID) in Italy on behalf of AgID
https://webgate.ec.europa.eu/tl-browser/#/
https://webgate.ec.europa.eu/tl-browser/#/tl/17/32
in case of Namirial: Bureau Veritas I I Namirial S.p.A.
Trust services
% Agenzia per I'ltalia Digitale ST —— ¥
K Presidenza del Consiglio dei Ministri BUREAU VERITAS <
Certification Qetirtsel Qualified certificate for electronic seal

Qreesamy  Qualified time stamp b4

o —) Significant differences in the approval of procedures for the identification of
—&-)  users of qualified certificates according to Art. 24 elDAS in Europe



https://webgate.ec.europa.eu/tl-browser/#/
https://webgate.ec.europa.eu/tl-browser/#/tl/IT/32

Mi a teendé a létrejott elektronikus dokumentumokkal? =75 727777

« Atorvényi el6irasoknak megfeleloen, hitelesen és hosszu tavon kell oket letarolni

« A létrejott dokumentumokhoz esetleg kapcsolodo elektronikus kiegészito bizonyitékokat
szintén hitelesen meg kell orizni

« Az alairok szamara elérhetove kell tenni az elkésziilt allomanyokat
 Visszakereshetoség és lizleti felhasznalhatosag fontos szempontok a tarolassal kapcsolatban

« GDPR szempontbol kezelni kell oket



Az elektronikus alairast alkalmazokkal szembeni
kovetelmények

77727777

 Internetes hozzaférés
« Elektronikus elérhetoseg: e-mail cim és mobiltelefon szam
« Hozzaferest biztosito elektronikus eszkoz (pl.: laptop, asztali PC, tablet, okostelefon)

« Adott esetben specialis eszkoz és hozzaféres (video kapcsolatra is alkalmas)



Demo

1. Biometrikus kézi elektronikus alairas
személyesen, fiokban specialis eszkozon

2. E-mail értesitéssel induld, OTPSMS alapl tavoli =
elektronikus alairas sajat eszkozzel tavolrol _

3. PMT azonositasra épllo, tanusitvany alapu
minositett elektronikus alairas lzleti poralba
beéplilve, sajat eszkozon tavolrol

QEC valid 1 session
/ 60min

QTSP tanUsitvany kibocsatas



Elonyok

Terhelés és vlaszidé Terhelés és valaszid6
Idszakos batch feltdltés mellett Folyamatos online feltdltés mellett

Az Ugyfél akar egy aldirassal is ala tudja irni
egyszerre a sziikséges dokumentumokat,
minden tovabbi adminisztracio nélkul.

=77 727777

. . .. s 7 ’ - rr
Online feltoltés esetén egyenletes valaszid6
és terhelés - szemben az id6szakonkénti

feltoltéssel jaro tulterheléssel és
megnovekedett valaszidbvel.

|Az ligyfél a személyes talalkozason kival
tavolrol, kés6bbi idGpontban is 6nalléan
aldirhatja a szerz6dést/dokumentumot, igy
csokkentve az Ggyfél-lizletkot6 talalkozé
|szémét és koltségét.

© 2021 Contum Kft., All Rights Reserved.

A prezentdcio tartalma a Contum Kft. szellemi tulajdondt képezi, barminemdii felhaszndldsa kizdrélag a Contum Kft. irdsos engedélyével lehetséges.



Elonyok

Lehetdség van a kockazat-aranyos alairasi
tipus hasznalatara, ami jelentds
koltségoptimalizalast jelenthet.

Kovethet6, hogy az egyes alairasi
folyamatok milyen statuszban vannak (pl.:
ugyfél mar alairta és az tzletkotére var).

Lehetbveé teszi az ugyfél kozvetlen, tavoli
(online) kiszolgalasat taldlkozd nélkil, ami
novelheti a sikeres szerz6dések szamat.




Elonyok

77727777

.Az elektronikus, on-demand generalt
dokumentumok aldirdsdahoz nem sziikséges
nyomtatoé (ez szerz6déses lizletkot6k esetén

‘nehezen biztosithato)

Az aldirt dokumentumok a folyamat végén
automatikusan az elektronikus
dokumentumtarban a megfelel6 helyre

kerilnek

Nincs sziikség a létrejott dokumentumok
fizikai begydjtésére, tovabbitasara. Ezzel
|ényegesen csokkenthetd ezen tevékenysé-
gek koltsége, valamint az egyéb hibakbol
Y (dokumentum elvesztése) fakadd kockazat.
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Contum Kift.
1117 Budapest, Szerémi ut 7/B 1.emelet 105.

Telefon: +36 1 789-0200 Fax: +36 1 708-0078

Email: contum-info@contum.hu

www.contum.hu




